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ZASTOSOWANIE SZTUCZNYCH SIECI NEURONOWYCH W DETEKCJI
KARTOWYCH TRANSAKCJI OSZUKANCZYCH

Michat Grzywa, ALIOR BANK S.A.

Karty platnicze sa powszechnie stosowanym i bezpiecznym instrumentem platniczym.
W portfelach Polakéw jest ich ok. 32 min.; dokonano nimi w 2009 r. ok. 1,4 mld transakcji
[10]. O ile teza o wygodzie ptynacej z uzywania karty ptatniczej zamiast gotdwki nie
wymaga dodatkowej argumentacji, o tyle - w konteks$cie tego artykutu - warto wspomniec
o przewagach w bezpieczenstwie obrotu kartowego nad obrotem gotowkowym. W porow-
naniu do gotowki dostep do srodkow zgromadzonych na rachunku poprzez karte wymaga,
oprocz jej fizycznego posiadania, takze znajomosci kodu PIN, a w razie utraty karty
istnieje mozliwos$¢ jej natychmiastowego zastrzezenia. Mozliwe jest takze zdefiniowanie
dziennych, wartosciowych limitow transakcyjnych, ktore ustawione na rozsadnym pozio-
mie umozliwiajg znaczne ograniczenie straty w razie utraty karty. Wiele bankow oferuje
klientom mozliwo$¢ ubezpieczenia si¢ od ewentualnej szkody powstatej w wyniku kra-
dziezy karty. Transakcje kartowe sg takze monitorowane pod katem bezpieczenstwa przez
instytucje finansowe, co takze pozwala uchroni¢ klienta przed skutkami uzycia karty przez
osoby niepowotane. Pomimo powyzszych przewag karty nad gotowka istnieje jednak
ryzyko strat wynikajacych z transakcji oszukanczych (fraud). Ryzyko to jest ryzykiem
operacyjnym wpisanym w dziatalno§¢ kazdego banku - wydawcy kart platniczych.
Skuteczne zarzadzanie tym ryzykiem obejmuje: prewencje, detekcje i obstuge incydentow
fraud [11]. W ramach zarzadzania ryzykiem banki stosujg odpowiednie procedury bezpie-
czenstwa 1 procesy monitoringu transakcji. Z racji skali transakcji, ktore kazdego dnia
przechodza przez systemy transakcyjne, ich monitoring wymaga zastosowania zaawanso-
wanych, wydajnych systemow i metod analitycznych, a takze specjalistycznej wiedzy
pracownikow, by skutecznie przeciwdziata¢ powstawaniu strat, a w razie ich wystapienia
ograniczac¢ ich poziom.

Wyrodznia si¢ kilka typow transakcji oszukanczych dokonanych przy uzyciu kart ptatni-
czych. Jednym z kryteriow podziatu moze by¢ sposob, w jaki karta/dane znajdujace si¢ na
karcie zostaty pozyskane przez przestepcoéw. Podzial przyjety np. przez brytyjskie FFAUK
(Financial Fraud Action UK) wyréznia: transakcje dokonane kartami skopiowanymi
(counterfeit/skimming fraud), transakcje kartami skradzionymi/zgubionymi (lost/stolen
fraud), transakcje kartami przechwyconymi w drodze do adresata (mail non receipt fraud),
transakcje kartami w $rodowisku CNP (Card Not Present fraud, np. transakcje w Inter-
necie), transakcje fraud w wyniku przejecia tozsamosci (account take over fraud/card id
theft) [ 7]. Zauwazalng tendencja na rynku §wiatowym w ostatnim czasie jest wzrost udzialu
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transakcji fraud typu CNP — przyktadowa zmiane struktury transakcji fraud dla rynku
brytyjskiego w ciggu 10 lat przedstawia wykres 1.
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Id theft Counterfeit

Mail non receipt lost/stolen
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Card not Present Id theft
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Wykres 1. Struktura strat z tytutu kartowych transakcji oszukanczych wg typu fraud na rynku UK.
Zmiana 1999-2009; zrédlo opracowanie wlasne na podstawie:
http://www.ukpayments.org.uk/files/fraud_the facts 2010.pdf.

Wedhug danych Narodowego Banku Polskiego w 2009 roku liczba transakcji oszukanczych
kartami platniczymi wyniosta 35.841 [10]. Poziom strat z tytutu transakcji oszukanczych w
Polsce jest na stosunkowo niskim poziomie w poréwnaniu do innych krajéw UE. Podsta-
wowa miarg poziomu strat jest tzw. Fraud Basis Point (BP) — liczony jako wartos$¢ trans-
akcji fraud do obrotu ogétem na danym portfelu kart x 10000. W 2009 roku zaraportowano
do NBP straty o tgcznej wartosci 26.072.284 PLN, co daje wartos$¢ 0,79 BP.
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Wykres 2. Liczba transakcji oszukanczych wg NBP w latach 2004-2009; zrodto: oprac. wlasne na

podstawie ,,Ocena funkcjonowania polskiego systemu ptatniczego w II péiroczu 2009. NBP
Departament Systemu Ptatniczego, 111 2010”.

Metody data mining w detekcji kartowych transakcji oszukanczych

Do wykrywania transakcji oszukanczych stosuje si¢ rozne algorytmy. Najprostsze systemy
monitoringu transakcji — FDS (fraud detection system) wykorzystuja reguly (rule based
systems), ktorych zlamanie przez transakcj¢/grupe transakcji powoduje generowanie
alertow. Systemy takie opierajg si¢ na wiedzy eksperckiej osoéb tworzacych reguty i sg od
niej bezposrednio zalezne. Pewnym ograniczeniem tego typu podejscia jest dos¢ wysoki
poziom false positive i koniecznos$¢ ,,recznego” budowania ciagle nowych regut dostoso-
wujacych si¢ do nowych zachowan fraud. Takze liczba 1 zZtozonos¢ regut moze by¢ ograni-
czona przez wydajnos$¢ systemu. Niewatpliwie do zalet systemdw typu rule based nalezy
ich prostota, szybko$¢ i niski koszt wdrozenia, a takze tatwa interpretacja wynikow.
Wszystko to sprawia, ze ten rodzaj systemow ma zastosowanie rowniez obecnie, cho¢
czgsto jest on ograniczony do kilku/kilkunastu ,,silnych” regut, np. wystapienie transakcji
w dwoch roznych lokalizacjach w czasie krotszym niz mozliwy do pokonania dystansu
miedzy nimi.
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Proces monitoringu transakcji kartowych stawia wiele wymagan dla systeméw FDS. Do
najczesciej wymienianych w literaturze przedmiotu i zaobserwowanych w praktyce zalicza
sie:

¢ skala transakcji podlegajacej monitoringowi [5],

¢ ograniczony czas na rekcj¢ systemu i operatora, tak aby ograniczy¢ straty[5],

¢ dysproporcja liczebnosci klas - transakcje genuine/fraud (np. zapewnienie wystarcza-
jacej liczby ,,ztych” przypadkéw jako danych uczacych model) [8],

¢ problem wysokiego poziomu false positive i rézne koszty pomytek dla false positive
1 false negative [12],

¢ wiele zmiennych pochodzacych z roznych zroédet danych analizowanych przy ocenie
pojedynczej transakcji,

¢ zmieniajgcy si¢ w czasie charakter/typ transakcji fraud.

Przedstawione powyzej uwarunkowania procesu monitoringu sprawiaja, ze przydatne sa
zwlaszcza te systemy, ktore wykorzystuja metody data mining. Od potowy lat 90. XX
wieku w procesie detekcji fraud wykorzystuje si¢ systemy angazujace ten typ metod.
Stosuje si¢ zaréwno metody ukierunkowane (supervised) data mining, jak i metody
nieukierunkowane (unsupervised) data mining. W podejsciu ukierunkowanym model jest
budowany w oparciu o zbidr transakcji ,,dobrych” (genuine) i transakcji fraud (znane sa
przypadki fraud z przesziosci i na ich podstawie model uczy si¢ klasyfikowac przyszie
transakcje). W podejsciu nieukierunkowanym, zwanym czesto ,,modelami behawioral-
nymi”, wykorzystuje si¢ analize biezacych zachowan transakcyjnych uzytkownika karty
i poréwnanie ich w stosunku do profilu transakcyjnego klienta - budowanego w oparciu o
dane historycznie. Do najczgsciej stosowanych metod data mining w systemach FDS
naleza: sztuczne sieci neuronowe, SVM (support vector machine) metoda wektorow nos-
nych, CBR (case based reasoning) wnioskowanie na bazie przykladow, regresje logist-
yczna, drzewa klasyfikacyjne, drzewa wzmacniane [2][4]. Szczegotowy przeglad metod
stosowanych w FDS mozna znalez¢ w pracy Phua, Lee, Smith, Gayler 2005 [13]. Pewnym
ograniczeniem ich stosowania moze by¢ predkos¢ dziatania i wydajnos¢ niektorych z tych
metod, zwlaszcza jesli sg one adaptowane do zadan w trybie real online [12] - czyli
odpowiedz systemu autoryzacyjnego na zapytanie autoryzacyjne jest uzalezniona od
odpowiedzi systemu FDS.

W ostatnich latach buduje sie¢ tez systemy hybrydowe — w ktérych taczy sie tradycyjne
metody, np. oparte na regutach i metodach data mining. Potgczenie takie moze dawaé
lepsza skuteczno$¢ i obniza¢ poziom false positive. Architektura hybrydowego systemu
moze zaktada¢ sekwencyjne ulozenie metod w procesie klasyfikacji lub rownolegle ich
dziatanie, a potem agregacje wynikow, np. poprzez gtosowanie modeli. Innym stosowanym
w praktyce podejsciem jest rownolegle dzialanie dwoch systemow: np. rule based, ktory
wykazuje wyzsza skuteczno$¢ dla znanych juz schematéw fraud, i system oparty na
modelu behawioralnym (data mining nicukierunkowany), ktéry okazuje si¢ skuteczniejszy
dla nowych typow fraud [8].
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Sztuczne sieci neuronowe znajduja szerokie zastosowanie w systemach FDS i jako jedne z
pierwszych zostaly w nich zaimplementowane. Przykladem moze by¢ zgloszony juz w
roku 1998 w USA patent nr 5819226 na ,,Fraud detection using predictive modeling” przez
firm¢ HNC Software Inc. Sieci neuronowe moga by¢ wykorzystywane w systemie jako
jedyna metoda, np. opracowany przez E. Aleskerova i in. system Cardwatch [2], lub wys-
tepowaé w systemach hybrydowych i uzupetia¢ dziatanie innych metod [3]. O wysokiej
skutecznosci sieci w detekcji fraud mogg swiadczy¢ wyniki przedstawione np. przez Ghosh
and Reily [6] - zastosowanie sieci pozwolito ograniczy¢ straty z tytutlu transakcji fraud o
ok. 20-40%.

Do glownych zalet sieci neuronowych jako metody w zadaniach klasyfikacyjnych naleza
m.in. [15]:

¢ brak hipotez, zatozen co do postaci funkcji klasyfikacji,

¢ mozliwo$¢ wykorzystania wielu zmiennych o charakterze jakosciowym i ilosciowym,
¢ szybkos¢ dziatania,

¢ zdolnos¢ sieci do uczenia si¢ 1 do generalizacji wynikow.

Najczesciej wykorzystywanym typem sieci w detekcji fraud sg sieci MLP i RBF — zalicza-
ne do metod uczenia z nauczycielem. W literaturze spotyka si¢ takze sieci Kohonena typu
SOM (self organised map), ktore wykorzystujg uczenie bezwzorcowe [9][14][16]. Sieci
takie stosuje si¢ do segmentacji transakcji, grupowania ich w podobne skupiska. Niektore z
tych skupisk po analizie eksperckiej moga by¢ zidentyfikowane jako transakcje fraud,
rowniez transakcje, ktdre na mapie topologicznej powstatej z sieci SOM sa nietypowe i nie
»pasuja” do zadnego skupiska, moga by¢ transakcjami o podwyzszonym ryzyku. W pracy
Quah, Sriganesh [14] zaproponowano uzycie sieci SOM jako warstwy filtrujacej trans-
akcje, dopiero transakcje ze skupisk ,,podejrzanych” zostaly poddane wtasciwemu scorin-
gowi. Podejscie takie pozwolito w sposob znaczacy ograniczy¢ czas potrzebny na liczenie
dodatkowych charakterystyk (np. liczenie agregatow ) uzywanych jako zmienne juz
W samym scoringu.

Jako zarzut przeciw stosowaniu sztucznych sieci neuronowych w detekcji fraud pojawia si¢
stwierdzenie, ze sa one ,,czarng skrzynka” i brakuje w tej metodzie prostego wytluma-
czenia odpowiedzi wygenerowanej na wyjsciu sieci. Cata ,,wiedza” sieci i ich zdolno$¢ do
rozwigzywania zadan jest ukryta w wagach potgczen migdzy neuronami, ktore to ustalane
s W procesie uczenia sieci. Sztuczne sieci neuronowe, ktore sa uproszczonym odwzoro-
waniem dzialania biologicznej struktury mozgu, pozwalaja wychwyci¢ i uwzglednic¢
w wyniku interakcje migdzy zmienng objasniang a zmiennymi objasniajagcymi. Jezeli
porownac proces myslowy, jaki zachodzi w mdzgu osoby sprawujacej nadzor nad trans-
akcjami do dzialania sztucznej sieci neuronowej, to inwestygujacy transakcje cztowiek
réwniez musi odpowiednio ,,zwazy¢” wszystkie za i przeciw, zanim podejmie decyzje
o klasyfikacji danej transakcji jako fraud. To ,,wazenie” za i przeciw jest tym skutecz-
niejsze, im wigksza wiedzg 1 doswiadczenie posiada cztowiek. Czesto spotykanym w prak-
tyce przy inwestygacji transakcji jest stwierdzenie inwestygujacego specjalisty: ze ,,co$
w tej transakcji mi nie pasuje”, ale nie potrafi on doktadnie wskazaé, co, ktéra zmienna
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o tym decyduje, jaki jej poziom etc. Mowi si¢ wtedy, ze o poprawnej decyzji o wstrzyma-
niu transakcji zawazyla intuicja kontrolujacego. Sieci - by¢ moze cho¢ w uproszczonym
stopniu - symulujg t¢ ,,intuicj¢” i migdzy innymi dlatego dobrze sprawdzaja si¢ w syste-
mach FDS.

Budowa modelu

Celem biznesowym opisywanego projektu pilotazowego bylo sprawdzenie przez
ALIOR BANK S.A., czy sztuczne sieci neuronowe skutecznie moga wykrywac kartowe
transakcje oszukancze, przy jakim poziomie false positive, a takze jaka architektura sieci
sprawdzi si¢ najlepiej. Budowa i ocena przydatnosci modeli data mining do detekcji fraud
prezentowanych w literaturze dokonywana jest najczes$ciej w oparciu o dane sztucznie
wygenerowane, celem projektu byta wigc takze weryfikacja skutecznosci SSN na danych
rzeczywistych. Do budowy modelu i jego oceny wykorzystano narzedzie STATISTICA
Data Miner + Zestaw Skoringowy STATISTICA (metodyka skoringu kredytowego
wykazuje znaczng analogie do detekcji fraud). Skuteczno$¢ stosowania narzedzi
STATISTICA w detekcji fraud potwierdza ich wykorzystanie w pracach: [1][4][9]. Dane na
niektorych wykresach i tabelach zostaty celowo ukryte lub pominigte.

Przygotowanie danych

Proces przygotowania danych uczacych do sieci byt najbardziej pracochtonnym etapem.
Obejmowal on przygotowanie zbioru zawierajgcego transakcje fraud (F) i transakcje
genuine (G). O ile zgromadzenie wystarczajacej liczby (kilku tysigecy) przypadkéw genuine
nie stanowilo problemu - wylosowano je z historycznej bazy transakcji, o tyle o reprezen-
tantow klasy fraud bylto trudniej. W okresie ponad dwodch lat dziatalno$ci Banku zgro-
madzono ich niewiele. Zbior ten obejmuje w przewazajacej wickszosci transakcje, ktore
nie doszly do skutku — nie zostaly pozytywnie zautoryzowane, czyli np. otrzymaty odmo-
wy z powodu wczesniejszej blokady karty przez Bank w wyniku monitoringu. Liczebno$é
klasy fraud wydaje si¢ jednak wystarczajaca w porownaniu do innych prac tego typu oraz
zalecen co do liczebnosci klas, np. przy skoringu kredytowym.

Wychodzac z zatozenia, ze wiedza jest w danych, przy budowie modelu konieczne jest
zadbanie o wysoka jakos¢ danych. Przygotowanie danych to takze uzupeknienie brakow,
»Czyszczenie” danych, np. usunigcie zdublowanych rekorddéw, usunigcie danych odstaja-
cych (np. btednie wprowadzona w systemie kwota autoryzacji itp.), przeksztalcanie
zmiennych (np. daty na dzien tygodnia), zmiana kodowania niektérych z nich (np. format
czasu transakcji) itp. Do modelu wykorzystano takze zmienne profilowe; aby wyliczy¢ te
zmienne pochodne dla kazdej z kart wystepujacej w modelu konieczne bylo takze
przygotowania zbioru wszystkich transakcji (w tym transakcji genuine dla kart, dla ktorych
odnotowano pdzniej transakcje fraud).

Przy budowie modelu SSN konieczny jest podzial na zbiory: uczacy, testowy i walidacyj-
ny, by kontrolowa¢ wyniki sieci na zbiorze walidacyjnym i przeciwdziata¢ ,,przeuczeniu
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si¢ sieci”. Podziatu na zbiory uczacy, testowy i walidacyjny w proporcjach odpowiednio
(70%/15%/15%) dokonano poprzez losowanie przypadkéw do poszczegdlnych kategorii.

Zgodnie z metodologia SSN liczebnosci klas uzyte do budowy sieci powinny by¢ zréwno-
wazone. Autor przetestowatl kilkanascie sieci, zarowno przy uktadzie zrownowazonych
liczebnosci klas, jak i przewagi klasy genuine (G). Dla kazdego wariantu analizowana byta
macierz klasyfikacji. O ile poziom prawidtowych klasyfikacji dla klasy fraud byt na bardzo
zblizonym poziomie, o tyle przy niezrownowazonej liczebnosci (na korzys¢ klasy genuine)
model wykazywal mniejsza sktonno$¢ do pomylek dla klasy genuine, czyli nizszy poziom
false positive (FP). Wlasciwos$¢ ta miala duze znacznie, gdyz niski poziom FP oznacza
nizsze koszty procesu. Ponizej w pracy analizie poddano model, ktory uczony byl przez
zbior w proporcji liczebnosci 90%(G),10%(F).

Wybor zmiennych

Lista zmiennych dostgpnych z systemu autoryzacyjnego, ktore charakteryzuja kazda
transakcje jest obszerna; jesli doliczy¢ do tego zmienne profilowe, to liczba ta moze dojs¢
do kilkudziesigciu. Zmienne pochodne/profilowe pozwalaja ograniczy¢ false positive.
Przyktadowymi zmiennymi profilowymi moze by¢ $rednia kwota transakcji i odchylenie
standardowe dla transakcji genuine dla kazdej z kart; informacja, czy klient wcze$niej
mylit si¢ w PIN, czy klient wczedniej mial odmowy z powodu brakéw srodkow, ktora jest
to z kolei transakcja w ciggu 1 godziny etc. Warto w tym miejscu zaznaczy¢, ze wdrozenie
modelu SSN w trybie real online naktada ograniczenie czasowe w wyliczeniu niektorych
zmiennych agregatowych.

Rankiag predykiords
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Rysunek 1. Modut Wybor i Ranking Predyktorow w Zestawie Skoringowym STATISTICA.

Przy budowie modelu nalezy liczbe zmiennych ograniczy¢, by z jednej strony uproscic
model (liczba zmiennych przeklada si¢ bezposrednio na liczbe wag w sieci, a to z kolei
wymusza odpowiednig liczbe danych uczacych), a z drugiej strony wybraé te zmienne,
ktére niosa jak najwiccej informacji - wpltywajac na zmienno$¢ zmiennej objas$niane;j.
Przydatnym narzgdziem w procesie wyboru zmiennych moze by¢ modul Zestaw
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Skoringowy/Wybor Predyktorow w STATISTICA, ktéry umozliwia analize sity wpltywu
poszczegdlnych zmiennych na zmienng zalezng (mierzong poprzez Information Value i V
Cramera) i stworzenie tym samym rankingu predyktorow.

Wyboru zmiennych dokonano takze w oparciu o analiz¢ ekspercka, przy wykorzystaniu
analizy graficznej rozkladu zmiennych w klasie F i G (np. wykres 3 i 4) i analize macierzy
korelacji. Ostatecznie do modelu przyjeto 5 zmiennych ilosciowych 1 7 jako$ciowych.
Niektore zmienne jako$ciowe miaty bardzo liczne kategorie, co wymagato kodowania ich
na wejsciu do sieci na typ 1 z N. Przydatnym narzedziem do oceny post fatum stusznosci
wyboru poszczegolnych zmiennych moze by¢ globalna analiza wrazliwo$ci. Wszystkie
wybrane zmienne mialy warto$¢ powyzej 1 (co oznacza strate¢ na jakosci sieci, gdyby
zmienne te wylaczono z modelu), cho¢ ich ranking byl w czesci zaskoczeniem dla
ekspertow.

Wykres 3. Rozktad wg godzin dokonania transakcji w grupie F i G.

— twarz/szer. = ktéra z kolei transakcja w ciagu godziny
— uszy/poziom = ktdéra z kolei w ciagu dnia

— twarz/pot.wys. = innel

— gorna pot. twarzy/eksc. = inne2

— dolna pot. twarzy/eksc. = inne3

— nos/dig. = $rednia warto$¢ autoryzaciji

— usta/érod. = inne4

— usta’krzyw. = inne5

Wykres 4. Twarze Chernoffa (twarz z lewej to ,,profil” transakcyjny F, twarz z prawej
dla profilu ,,G” ). O poziomie, wielkos$ci, ksztalcie poszczegdlnych elementow twarzy
decyduje poziom wybranych zmiennych.

Architektura sieci

Korzystajgc z modutu automatycznego projektanta sieci zbudowano ok. 20 réznych sieci,
w tym sieci o architekturze MLP i RBF; o roznej liczbie neuronéw w warstwie ukrytej
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ir6znych funkcjach aktywacji. Kazda z sieci oceniono pod wzgledem poziomu bledu
(jakos¢ sieci), jego stabilno$ci w zbiorach: uczacym, testowymi walidacyjnym, a takze
wynikow macierzy klasyfikacji. Najlepsza charakterystyke miala sie¢ typu (MLP) percep-
ton trojwarstwowy o 13 neuronach w warstwie ukrytej z funkcja aktywacji tanh w war-
stwie ukrytej 1 funkcja softmax w warstwie wyjSciowe;.

Tabela 1. Parametry sieci.

Podsumowanie sieci

Id sieci | Nazwa sieci Aktywacja AkE)'/w.aCJa
(ukryte) (wyjsciowe)
1 MLP 265-13-2 Tanh Softmax

Ocena jakosci sieci

Wybrana sie¢ poprawnie sklasyfikowata ponad 95% transakcji fraud (dane dla zbioru ucza-
cego, testowego i walidacyjnego), popeliajac przy tym btad false positive na poziomie
ok. 0,3%. O lle wynik true positive jest zaskakujaco dobry, to poziom false positive przy
wickszej dziennej skali transakcji moze okaza¢ si¢ za wysoki, konieczne jest wtedy
odpowiednie ustawienie punktu odciecia.

Tabela 2. Macierz klasyfikacji sieci.
F/IG (Podsumowanie klasyfikacji)
FIG-F [FIG-G |[F/G-Wszystkie
1.MLP 265-13-2 |Razem
Poprawne
Niepoprawne
Poprawne (%) 95,622 199,71 (99,26

Niepoprawne (%) 4,378 (0,29 |0,74

Kolejng miarg jakosci sieci jako klasyfikatora jest krzywa ROC (Receiver Operating
Characteristic). Pokazuje ona na jednej osi skumulowang wartos¢ TP, a na drugiej
skumulowang FP. Im pole pod krzywa (AUC) jest blizsze jednos$ci, tym lepsza jakos$¢
klasyfikatora. Jak wida¢ z przebiegu ROC i wartosci AUC, wyniki uzyskane przez sie¢ sg
bardzo dobre.

Copyright © StatSoft Polska 2011 www.statsoft.pl/czytelnia.html
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Krzywa ROC
Préby: Uczenie, Test, Walidacja

1,0

0,8

0,6

04

Czutos$¢ (prawdziwie dodatnie)

0,2

0,0

0,0 0,2 0,4 0,6 0,8 1,0

1 - Swoistos$¢ (fatszywie dodatnie)

Wykres 5. Krzywa ROC dla wybranej sieci.
Tabela 3. AUC dla wybranej sieci.

Powierzchnia i prég ROC
1. MLP 265-13-2

Powierzchnia ROC |0,997802

Przydatnym narz¢dziem w module sieci neuronowe w STATISTICA jest mozliwo$¢ natych-
miastowego sprawdzenia, jak zbudowana sie¢ zachowataby si¢ dla nowych danych
(np. wptywa nowe zgloszenie reklamacyjne dotyczace transakcji fraud). Prawidtowy wynik
dziatania sieci dla nowych danych $wiadczy tak naprawdg o jej zdolnosci do generalizacji
wynikow i potwierdza zasadno$¢ jej wdrozenia.

12 Www.statsoft.pl/czytelnia.html Copyright © StatSoft Polska 2011
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Rysunek 2. Modut do przewidywania wyjs$cia sieci dla nowych danych.

3
~

Zarzgdzanie puktem odcigcia

Majac na uwadze, ze liczebnosci klas F i G wykazuja w rzeczywistosci skrajng dyspropor-
cj¢, nalezy uwzgledni¢ to w interpretacji wynikow macierzy klasyfikacji dla danej sieci.
Sie¢ klasyfikuje przypadki do klasy F i G w oparciu o poziom p na kazdym z 2 neuronéw
na wyjsciu sieci. Wyniki prezentowane w macierzy klasyfikacji zaktadaja, ze dany przypa-
dek trafia do klasy G, jezeli P(G)>0,48. Przy tak ustawionym poziomie granicznym by¢
moze poziom false positive 0,3% jest za wysoki 1 nalezy wyznaczy¢ inny graniczny po-
ziom, ktorego przekroczenie bedzie powodowaé zmiane przynaleznosci do klasy. Ustalanie
tego poziomu granicznego okreslane jest jako zarzadzanie optymalnym punktem odcigcia
(cut-off). Aby zoptymalizowaé dzialanie modelu pod katem kosztow przy ustalaniu
poziomu cut-off, konieczna jest wiedza o kosztach btednych klasyfikacji (dla F 1 G).

Przyktadowym podejsciem do ustalenia poziomu odcigcia w systemie FDS moze by¢
uwzglednienie ograniczen wydajnosci obstugi alertow z systemu FDS. Mozna wigc wyzna-
czy¢ takg warto$¢ skoringu na wyjsciu sieci, ktora zapewni dostateczng zdolnos$¢ do
detekcji fraud przy zadanym poziomie false positive. Zaktadajac, ze planowany wolumen
autoryzacji dziennej wynosi np. 1 mln transakcji, a mozliwo$ci operacyjne obstugi alertow
z systemu FDS to np. 500 dziennie, to szukany punkt odcigcia to taka warto$¢ skoringu
(wyjScia sieci), dla ktorej warto$¢ false positive nie przekroczy 500/1 000000=0,0005=
=0,05%. Ustalenie nowego punktu odci¢cia obnizajacego poziom FP - co zrozumiate -
spowoduje spadek skutecznosci systemu w detekcji transakcji fraud - w wypadku analizo-
wanej sieci do poziomu ok. 84%.
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Wykres 6. Warto$¢ skoringu, dla ktorego skutecznos¢ detekcji fraud wynosi 95%, a FP 0,3%.
Aby umozliwi¢ analize¢ w module Zarzgdzanie punktem odciecia w Zestawie Skoringowym
STATISTICA, p na wyj$ciu sieci pomnozono przez 1000.

Decyzja biznesowa pozostaje juz, czy korzystniejszy jest nieznaczny wzrost poziomu
niewykrytych transakcji fraud na skutek stabszej czulosci systemu czy tez korzystniejsze
jest zwiekszenie nakltadow na zasoby potrzebne od obstuzenia wyzszego poziomu FP.

Tabela 4. Klasyfikacja przy nowym punkcie odcigcia.

Skoring Procent ztych Procent dobrych
(-inf;x> 84,60% 0,05%

(x;inf) 15,40% 99,95%

Ogot 100,00% 100,00%

Podsumowanie

Systemy FDS moga skutecznie przeciwdziata¢ kartowym transakcjom oszukafczym,
a w razie ich wystgpienia ogranicza¢ poziom strat. Zbudowany przez ALIOR BANK S.A.
model sieci typu MLP bardzo dobrze sprawdzit si¢ w detekc;ji transakcji fraud i potwierdzit
skuteczno$¢ tej nowoczesnej metody data mining. Poziom skuteczno$ci ok. 84% przy
poziomie FP 0,05% mozna uzna¢ za bardzo dobry wynik. Oprogramowanie STATISTICA
umozliwia zapisanie modelu sieci jako skrypt PMML i przetestowanie jego dzialania na
nowych danych. Faktycznym wyznacznikiem skutecznosci modelu bedzie wiec jego
aplikacja w przysztosci do nowych przypadkéw. Szybko zmieniajaca si¢ rzeczywisto$e,
w tym modus operandi przestepcow, wymaga jednak, by sie¢ byta uczona co pewien czas,
zwlaszcza gdy zmieni si¢ zasadniczo charakter transakcji fraud. Wyzwaniem w stosowaniu
metod data mining w detekcji fraud nadal pozostaje utrzymanie wysokiej skutecznos$ci przy
niskim poziomie FP; by¢ moze potgczenie SSN z innymi metodami lub wilaczenie
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dodatkowych zmiennych pozwoliloby uzyska¢ jeszcze lepsze wyniki. Mozliwym dalszym
kierunkiem prac jest takze budowa osobnych sieci dla réznych typow fraud.

LITERATURA

1. Abbott D.W., Matkovsky LP., Elder IV J.P, Ph.D, An Evaluation of High-end Data
Mining Tools for Fraud Detection, 1998 1EEE International Conference on Systems,
Man, and Cybernetics, San Diego, CA, October 12-14, 1998.

2. Aleskerov E., Freisleben B., Rao B., CARDWATCH a neural based data mining system
for credit card fraud detection, Proceedings of the Computational Intelligence for
Financial Engineering, 1997.

3. ChenR.C., Luo S.T., Liang X., Lee V.C.S., Personalized approach based on SVM and
ANN for detecting credit card fraud, Proceedings of the IEEE International Conference
on Neural Networks and Brain, October 2005.

4. Demski T., Tworzenie i stosowanie modelu data mining za pomocq przepisow
STATISTICA Data Miner na przykiadzie wykrywania naduzy¢, Statsoft Polska, 2009.

5. Dorronsoro J.R. , Ginel F., Sanchez C., Cruz C.S., Neural fraud detection in credit
card operations, IEEE transactions on neural networks 8 July 1997.

6. Ghohs S., Reilly D.L., Credit card fraud detection with a neural network, Proceedings
of the annual International Conference on System Science, 1994.

http://www.financialfraudaction.org.uk/Financial-card-fraud.asp.

8. Kiriviko M., 4 hybrid model for plastic card fraud detection system, Expert Systems
with Applications 37, 2010.

9. Kujilen T., Migut G., Wykrywanie naduzy¢ i prania brudnych pieniedzy, Statystyka
i Data Mining w Praktyce, Statsoft Polska, 2004.

10. Ocena funkcjonowania polskiego systemu platniczego w Il potroczu 2009. NBP
Departament Systemu Ptatniczego, 111 2010.

11. Ogsts K., An innovative approach to fraud management, Card Technology Today p. 9,
October 2008.

12. Panigrahi S. , Kundu A., Sural S., Majumdar A.K., Credit card fraud detection: A fu-
sion approach using Dempster -Shafer theory and Bayesian learning, Information
Fusion nr 10, 2009.

13. Phua C., Lee V., Smith K., Gayler R., 4 Comprehensive Survey of Data Mining-based
Fraud Detection Research, School Of Business Systems, Faculty of Information
Technology, Monash University, 2005.

14. Quah Jon T.S., Sriganesh M., Real-time credit card fraud detection using computa-
tional intelligence, Expert Systems with Applications nr 35, 2008.

15. Tadeusiewicz R., Wojtowicz P., Sieci neuronowe, Materiaty Kursowe, StatSoft Polska, 2010.

16. Zaslavsky V., Strizhak A., Credit card fraud detection using self organizing maps,
Information and Security nr 18, 2006.

Copyright © StatSoft Polska 2011 www.statsoft.pl/czytelnia.html ;g




