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Wstep

Kazdego dnia w systemie bankowym rejestrowane sa tysiace réznego rodzaju transakcji.
Znakomita wigkszo$¢ znich jest zapisem typowych operacji zwiazanych z legalnie
podejmowanymi dzialaniami. Niestety pewna ich cze$¢ reprezentuje dzialania patologiczne
— pranie brudnych pienigdzy, oszustwa bankomatowe itp. Dla instytucji pragnacych cieszy¢
si¢ dobra reputacja i wiarygodnoscia, umiejgtnos¢ wychwytywania tego typu transakcji
oraz zapobieganie im jest koniecznos$cia. Potrzeba podejmowania tego typu dziatan wynika
réwniez z uwarunkowan prawnych. Wraz z nowelizacja ustawy o przeciwdziataniu praniu
pienigdzy, na instytucjach bankowych spoczatl obowiazek analizy rejestrowanych przez nie
transakcji pod katem ich legalnosci. Nie bez znaczenie sa rowniez zalecenia Komitetu
Bazylejskiego.

Monitorowanie transakcji w celu wykrywania naduzy¢ iprania pienigdzy jest jednym
z obszaréw szerokiego wykorzystania technik zglebiania danych (data mining). Dzigki
systemom wykorzystujacym zaawansowane metody analizy danych mozliwe jest nie tylko
wykrywanie transakcji zarejestrowanych przez system, ale rowniez (co nie jest juz
wymogiem ustawowym) stosowanie regul w czasie rzeczywistym dla transakcji, ktore sa
w toku (np. wyptata z bankomatu).

Nowoczesne podejscie do budowy systemoéw stuzacych do wykrywania naduzy¢ i prania
pienigdzy polega na zdobywaniu wiedzy zard6wno na temat transakcji, jak i 0oséb je wyko-
nujacych oraz pracownikow banku. Wykorzystanie technik analitycznych umozliwia
w duzym stopniu zautomatyzowanie operacji wyszukiwania nielegalnych transakcji.
Dzigki temu podejsciu rowniez organizacje posiadajace olbrzymia ilo$¢ klientow (ponad
2 miliony) sa w stanie wykry¢ podejrzane transakcje, klientow, czy pracownikow, co
wczesniej byto praktycznie niemozliwe ze wzgledu na olbrzymia ilo$¢ danych. Podejscie to
umozliwia wykonanie podziatu klientoéw ze wzgledu na poziom ryzyka wykonania przez
nich nielegalnej operacji. Poprzez identyfikacj¢ grup ryzyka (np. grupy niskiego, sredniego
i wysokiego ryzyka) wykrywanie naduzy¢ i innych nielegalnych operacji moze skupi¢ si¢
przede wszystkim na najbardziej zagrozonych osobach. Oczywiscie by system shuzacy do
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wykrywania prania pieni¢dzy dziatat sprawnie, konieczny jest takze udzial odpowiednio
przygotowanej grupy analitykoéw, do ktorej nalezy ostateczna decyzja odnos$nie wykrytych
nieprawidlowosci.

Dziatanie systemu shuzacego do wykrywania naduzy¢ i prania brudnych pieni¢dzy opiera
si¢ na formutowaniu i stosowaniu regut okreslajacych, czy dana transakcja jest legalna czy
nie. Reguly te moga si¢ opiera¢ na tak zwanych mocnych kryteriach, np. kazda operacja
pieni¢zna powyzej 15 000 € musi zosta¢ sprawdzona. Inna grupa regut opiera si¢ na §ledze-
niu anomalii — wylapywane sa te transakcje, ktore znaczaco odbiegaja od standardowego
lub $redniego zachowania klientow. W niektorych rzadkich sytuacjach stosuje si¢ ,,reczne”
sprawdzanie, dzieje si¢ tak w przypadkach, ktére cechuja si¢ wysokim ryzykiem, lecz
trudno je wychwyci¢ poprzez standardowe profilowanie.

Monitorowanie klientow oraz zawieranych przez nich transakcji wymaga, by wzorce
opisujace ich zachowanie byly budowane na podstawie danych z dtugiego okresu czasu
(przynajmniej roku). Skuteczne stosowanie zbudowanych regul wymaga podejscia zakta-
dajacego ich nieustanne dostosowywanie do zmieniajacych si¢ warunkow. W wielu przy-
padkach dana reguta wymaga aktualizacji juz po bardzo krétkim czasie jej obowigzywania.

Metody prania pieniedzy

Dziatalno$¢ przestgpcza polegajaca na praniu pieni¢dzy opiera si¢ na jednym z dwoch
rodzajow aktywnosci. Pierwszy rodzaj polega na przemieszczaniu $rodkow pomigdzy
réznymi lokalizacjami, drugi polega na zmianie ich formy z gotéwki na przyktad na czeki
podrézne lub wartosciowe przedmioty. Celem przestgpcoéw jest wprowadzenie brudnych
pieniedzy do oficjalnego obiegu za pomoca dziatan niewyrozniajacych sig na tle zachowan
legalnie dziatajacych osob.

W procederze prania pienigdzy mozemy wymienié trzy zwykle wystepujace ze soba fazy
dziatania, ktérych taczne wyst¢gpowanie ma na celu zmniejszenie ryzyka wykrycia rzeczy-
wistego zrodta pochodzenia brudnych pieniedzy. Oczywiscie kazda z osobna nosi
znamiona przestepstwa, tak wigc nawet wystapienie tylko jednej z wymienionych ponizej
faz, nie powoduje zmiany statusu nielegalnego przedsigwzigcia [2].

Umiejscawianie (Placement) polega na wprowadzeniu nielegalnie zdobytych $rodkéw do
systemu bankowego lub legalnego przedsiewzigcia. Faze t¢ czgsto poprzedza przemyt
brudnej gotéwki, co ma na celu utrudnienie ewentualnego zlokalizowania jej prawdziwego
zrodla. Znamienna cecha tej fazy jest fakt, ze nielegalnie zdobyte srodki maja najczgscie;
formeg gotoéwki. Podejmowane dzialania cechuja si¢ duza prostota izwykle sa krotko-
terminowe.

Maskowanie (Layering) - drugie stadium procederu - polega na oddzieleniu pieniedzy od
ich nielegalnych zrodet poprzez wykonywanie szeregu finansowych transakcji, takich jak
na przyktad transfer pomigdzy kontami w banku, wymiana na czeki podrézne itp. Poprzez
tego rodzaju dzialania sprawca ma nadziej¢ uniemozliwi¢ lub przynajmniej utrudnié
wykrycie powiazania srodkoéw z prawdziwym Zrodlem ich pochodzenia.
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Integracja (/ntegration) polega na taczeniu srodkéw z legalnie zdobytymi pieniedzmi lub
dostarczaniu budzacych zaufanie wyjasnien co do ich pochodzenia. Wsréd narzedzi
uzywanych do osiagania integracji wykorzystuje si¢ fikcyjne sprzedaze nieruchomosci,
fikcyjne podmioty gospodarcze, wspotprace bankow zagranicznych itp.

Oto przyktady podejrzanych transakcji zarejestrowanych w systemie bankowym.

¢ Klient kupuje drogi produkt (>15000 €) ina przyklad wstepnie ptaci 10 000 €,
a nastgpnie wraca tego samego dnia, by zaplaci¢ pozostata kwote rowniez w formie
gotowki.

¢ Osoba pochodzaca na przyktad zjednego z panstw rozwijajacych sig, posiadajaca
prywatne konto, przelewa duza sume pieniedzy ze swoich kont znajdujacych si¢ za
granica, a nastgpnie wybiera cala gotowke w ciagu jednego dnia, dokonujac wielokrot-
nych wyptat przy pomocy bankomatu.

Osoba dokonuje transakcji bardzo dla siebie niekorzystne;.

Klient dokonuje transakcji na kwoteg tuz ponizej kwoty, ktora automatycznie jest rapor-
towana w systemie.

By lepiej sterowac procesem prania brudnych pienigdzy, wynajdywane sa wciaz nowe me-
tody majace na celu zakamuflowanie Zrodet pochodzenia nielegalnie zdobytych pienigdzy.
Roéznorodne techniki prania pienigdzy wystgpowaé moga w kazdej z opisanych faz. Ich
katalog jest bardzo obszerny, ponizej prezentowane sa wybrane z nich [2].

Mieszanie. Jedna z najpopularniejszych technik prania pienigedzy jest taczenie brudnych
pienigdzy z dochodami legalnego podmiotu gospodarczego, zwane ,,mieszaniem”. Przed-
sigbiorstwo prowadzi dziatalno$¢ gospodarcza inastawione jest na osiaganie zyskow;
dlatego dotaczanie do ich dochodow brudnych pienigdzy, np. na ich rachunki bankowe, nie
wzbudza podejrzen, jakie stwarza¢ moze np. zakup drogiego samochodu dokonany przez
bezrobotnego.

Smurfing. Czgsto wykorzystywang technika jest tzw. smurfing polegajacy na wykorzysty-
waniu duzej liczby drobnych posrednikow (nazywanych smurfami), ktorzy nabywaja czeki
bankowe i inne papiery warto$ciowe na okaziciela na warto$¢ ponizej granicy obligujacej
do identyfikacji albo tez dokonuja licznych i wielokrotnych transakcji w wielu réznych
instytucjach. Smurfy wykorzystuje sig¢ takze do zamiany banknotéw pochodzacych z przes-
tepczego procederu, ktore zwykle sa w niskich nominatach, na wysokie nominaty.
Wykorzystywa¢ mozna w tej technice np. kantory czy kasyna gier, gdzie gotéwka jest
wymieniana na zetony, a nastgpnie na banknoty o najwyzszych nominatach lub czeki.

Kredyt dla siebie. Mechanizm tego procederu polega na zaciagnigciu dwoch kredytow.
Jednego legalnego z banku, drugiego fikcyjnego od powiazanej (najlepiej zagranicznej)
spotki. Kredyt legalny sptacany jest wraz odsetkami z nielegalnych srodkow pochodzacych
oficjalnie z drugiego kredytu. Dzigki temu przestgpcy zyskuja legalnie zdobyte $rodki
i zadluzenie wobec samych siebie (jako fikcyjnej firmy).

Transferpricing. Do prania pieniedzy wykorzystuje si¢ transakcje w handlu migdzyna-
rodowym. Najpowszechniejsza technika okreslana jest jako transferpricing. Wykorzystuje
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si¢ w niej powiazane ze soba podmioty gospodarcze, ktére dokonuja nadfakturowywania
lub niedofakturowywania eksportu czy importu. Dla przykladu transferu nielegalnie
zdobytych srodkow mozna dokona¢, zawierajac kontrakt na import towardw z zagranicy ze
znacznie zawyzona cena.

Transakcje puste —tego typu transakcje zwiazane sa z falszowaniem faktur dotyczacych
catkowicie fikcyjnych operacji handlowych.

Budowa systemu do wykrywania naduzy¢

System tego typu zostal z powodzeniem wdrozony w jednym z bankow holenderskich.
W okresie poprzedzajacym budowe systemu bank stosowat pewne zdefiniowane regutly,
ktore byly wykorzystywane w celu wykrywania nielegalnych operacji przez specjalnie
przeszkolonych pracownikow. Mechanizm stosowania regut uruchamiany byl noca dla
wszystkich transakcji zarejestrowanych w ciggu doby. W wyniku przyjetej procedury
podejrzane transakcje wykrywane byly dopiero 24 godziny po ich zarejestrowaniu
W systemie.

W zwiazku zregulacjami rzadowymi oraz rosnaca liczba nielegalnych transakcji bank
zdecydowat si¢ na wdrozenie nowego systemu, ktéry moglby umozliwi¢ wczesniejsze
wykrycie tego typu transakcji. Oczekiwano, ze przy pomocy nowego systemu korzystaja-
cego z zaawansowanych technik data mining mozliwe bgdzie bardziej efektywne dziatanie.
Modele zawarte w planowanym modelu miaty odzwierciedla¢ wiedz¢ specjalistow zajmu-
jacych sie wykrywaniem naduzy¢ i przypadkéw prania brudnych pieniedzy. Kluczowa byta
tez mozliwo$¢ natychmiastowego ich stosowania.

By pomyslnie zrealizowa¢ obrana strategi¢ dziatania, konieczne bylo zorganizowanie
danych w spojny sposéb w odniesieniu do relacji pomigdzy osobami i organizacjami
bedacymi przedmiotem analizy. Dlatego tez pierwszym etapem budowy systemu byto
opracowanie i wdrozenie bazy danych, do ktorej zapisywac¢ miano transakcje, dla ktorych
istnialo podejrzenie, Ze sa nielegalne. Baza ta dzialata niezaleznie od systemu transakcyj-
nego izbudowana zostata wylacznie do celow analitycznych. Zaraz po jej wdrozeniu
zostala zatadowana wszystkimi wykrytymi dotychczas przypadkami nielegalnych trans-
akcji, dzialan oraz osob i organizacji, ktore ich dokonywatly.

Nowe transakcje identyfikowane byly poprzez stosowanie dla nich regut zawartych w tak
zwanej bazie regul. Jesli transakcja zostala okreslona jako podejrzana, na stanowisku
specjalisty zajmujacego si¢ nielegalnymi transakcjami otwierato si¢ okno alarmowe. Opie-
rajac si¢ na wyswietlonej regule decydujacej o wlaczeniu alarmu oraz informacji na temat
transakcji, osobie, ktéra ja wykonata, oraz odbiorcy, specjalista decydowat, czy transakcja
ta powinna zosta¢ sprawdzona. Jesli tak, transakcja ta zapisywana byla do bazy w celu
przeprowadzenia dodatkowych analiz. Na podstawie zdarzen bedacych falszywymi alar-
mami oraz przypadkami prawidtowej klasyfikacji nielegalnych dziatan, system stopniowo
uczyt sig, doskonalac swoje mozliwosci klasyfikacyjne.
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Gtownymi elementami zbudowanego systemu byty:

¢ Analityczna baza danych zawierajaca wszystkie przypadki naduzy¢ oraz osoby podej-
rzane i wymagajace dodatkowych ustalen.

¢ Mechanizm uzywany do stosowania regut stuzacych do wykrywania podejrzanych
przypadkéw (moga by¢ to reguly okreslone przez rzad, ekspertow oraz okreslone przy
pomocy analizy data mining). Reguly byty uaktualniane regularnie w zwiazku ze
zmianami wzorcow nielegalnych zachowan.

¢ System alarméw uruchamianych na komputerze eksperta, zwiazanych z wystapieniem
podejrzanej transakcji. Po wyswietleniu tego typu alarmu ekspert decydowat, czy
nalezy dang transakcj¢ wyjasnia. Jesli tak, dane dotyczace transakcji byty kopiowane
do bazy danych zawierajacej przypadki naduzy¢ i prania brudnych pienigdzy.

¢ System do analizy danych idata mining, przy pomocy ktérego baza danych byta
regularnie analizowana w celu wykrycia nowych wzorcow lub regut.

Wdrozony system opierat si¢ na systemach STATISTICA Data Miner oraz SEWSS. Narze-
dzia analityczne zawarte w STATISTICA Data Miner umozliwily opracowanie regut stoso-
wanych do wykrywania przypadkéw nielegalnej dziatalnosci. Dzigki monitorom SEWSS
mozliwe bylo biezace analizowanie rejestrowanych transakcji oraz alarmowanie w sytuacji
wystapienia anomalii.

Wykorzystanie metod data mining do wykrywania nielegalnych
operaciji

Aby ustali¢ mechanizm prania pienig¢dzy, nie wystarczy przeanalizowanie jednej transakcji.
Zwykle proceder sktada si¢ zkilku powiazanych ze soba operacji, ktorych wzajemna
zalezno$¢ nie jest na pierwszy rzut oka oczywista. Umiejgtnos$¢ odnalezienia tych powigzan
moze by¢ wigc kluczowa dla wykrycia mechanizmu nielegalnego procederu. Ponizej
przedstawiono dwa przyktady wykorzystania metod data mining, ktérych uzyto podczas
budowy systemu w celu ustalenia zwiazkéw pomiedzy podejrzanymi transakcjami oraz
osobami, ktore je wykonaty.

Analiza polqczen w wykrywaniu prania pieniedzy

Dane zawarte w stworzonej bazie danych poddano analizie za pomoca analizy polaczen
i asocjacji. Ta interakcyjna technika stuzaca do okreslana itestowania graficznej sieci
potaczen zostata zastosowana jako pierwszy krok w budowie systemu data mining.
Wykorzystana metoda umozliwia odnajdywanie zwiazkéw, relacji oraz krytycznych
potaczen i powiazan pomigdzy podejrzanymi osobami czy transakcjami. Analiza pozwala
takze na identyfikacj¢ wzorcow powiazan oraz pojawiajacych si¢ nowych grup osob
bioracych udziat w nielegalnym procederze. W wyniku dzialania metody otrzymywany jest
wykres w postaci siatki zawierajacej wezly symbolizujace osoby i organizacje oraz
potaczenia pomigdzy weztami, ktore symbolizuja powiazania badz transakcje. Jesli
pomigdzy danymi dwoma obiektami istnieje powigzanie, wtedy na wykresie bgda one
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potaczone linia. Im silniejsza jest relacja, tym grubsza jest linia i odwrotnie. Najstabsze
relacje sa przedstawiane w formie linii przerywanej. Dzigki wizualizacji poszczegélnych
obiektow oraz potaczen migdzy nimi mozliwe bylo ustalenie i zrozumienie sity tych relacji
oraz czestosci poszczegdlnych kontaktéw oraz nowych ukrytych powiazan.

Przedmiotem analizy moze by¢ na przyklad zbidr transakcji gotdowkowych pomigdzy
okreslonym lokalnym i zagranicznym kontem bankowym, zbiér transakcji zinnego
panstwa i inne powiazane komercyjne i prywatne interakcje. Wydarzeniami moga by¢ tez
wplaty lub wyplaty z konta.

Wstepna analiza danych dla analizy polaczen

Zanim mozliwe bylo skonstruowanie sieci potaczen i istotnych powiazan, konieczne byto
kompletne zrozumienie natury danych, ktore byly podstawa analizy. Podobnie jak we
wszystkich zadaniach data mining odpowiednie przygotowanie danych do analizy jest
jednym z gtownych zadan, majacych kluczowy wpltyw na uzyskane wyniki. Rowniez
wtym przypadku transakcyjna baza danych, zktoérej przenoszono dane do bazy
analitycznej, zawierata nickompletne i niespojne informacje oraz wielokrotne wystapienia
tych samych rekordow. Tego typu btedy wynikaly z faktu, ze nie byta ona budowana do
celow analitycznych, lecz by maksymalnie przyspieszy¢ przetwarzanie transakcji. Baza
danych zawierajaca dane transakcyjne zwiazane z obsluga konta zawierata na przyktad
rézne imiona lub numery kont dla tych samych o0sob (w rzeczywistosci posiadajacych
jedno konto) lub rézne osoby pod jednym identyfikatorem. By moc prawidlowo okresli¢
powiazania pomig¢dzy poszczegdlnymi osobami, konieczna byla najpierw poprawna
identyfikacja wszystkich osdb. Proces wyjasniania niejasnosci i konsolidacji danych byt
bardzo czasochtonny, jednak konieczny przed podjeciem jakichkolwiek dziatan odnosnie
zasadniczej czg$ci analizy.

Okreslenie odpowiedniego poziomu szczegdtowosci danych bylo kolejna bardzo wazna
czgScig przygotowania danych do analizy potaczen. Na przyklad w bazie danych
zawierajacej transakcje zwiazane z operacjami finansowymi pozadany poziom szczegoto-
wosci moze by¢ okreslony przez osobg fizyczna, grupe, dziat czy firmeg. Kluczowym
czynnikiem byla wtym wypadku wiedza pracownikéw banku zajmujacych si¢ wykry-
waniem naduzy¢, ktora wykorzystano w celu okreslenia najbardziej odpowiedniego pod
katem analizy poziomu szczegdtowosci danych.

Reprezentacja i konfiguracja osob i organizacji, ktore dokonuja podejrzanych transakcji
isa opisane za pomoca roznych informacji zawartych w danych, polega na dwoch
operacjach: konsolidacji i wyjasnianiu niejasno$ci. Dokonano na przyktad konsolidacji
wielokrotnych transakcji w celu oceny aktywno$ci poszczegdlnych obiektow (osob,
organizacji itp.). Z drugiej strony przeprowadzono operacj¢ taczenia i oczyszczania danych
w celu poprawy btedow wystepujacych w danych. Przez pewien czas zajmowano si¢
profilowaniem obiektéw oraz odkrywaniem anomalii mogacych oznaczaé¢ oszustwo lub
inna nielegalna aktywno§¢. Wymagato to czgsto taczenia rekordow w celu odkrywania
wzorcow pewnych unikalnych zachowan. Gléwnym celem bylto takie sformatowanie
danych, by byta mozliwo$¢ identyfikacji istotnych obiektow z transakcyjnej bazy danych.
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Na przyktad wptaty na konto bankowe zostaly zorganizowane pod katem mozliwosci
sprawdzenia tej aktywnos$ci odno$nie prania brudnych pienigdzy.

Przeprowadzone badania wykazaly, ze powinno si¢ podzieli¢ podejrzane transakcje na trzy
podgrupy:

¢ operacje pomigdzy firmami (B2B),

¢ operacje pomigdzy firmami a osobami fizycznymi (B2C),

¢ operacje pomigdzy osobami prywatnymi (C2C).

Po zakonczeniu przygotowania danych do analizy wykonano szereg analiz potaczen.

Analiza polaczen w praktyce

Analiza polaczen zostala wykorzystana do wykrycia powigzan pomigdzy rekordami
w bazie danych zawierajacej olbrzymig liczbg obiektow reprezentujacych nielegalne trans-
akcje 1 zwigzane z tym podmioty i osoby. Dziatania byly ukierunkowane na identyfikacj¢
nielegalnych zachowan oraz pranie brudnych pieni¢dzy dzigki okresleniu istniejacych
powiazan pomigdzy podejrzanymi transakcjami i osobami.

Analize polaczen rozpoczgto od identyfikacji numeréw kont, dla ktérych podejrzewano
wystepowanie nielegalnego transferu pieniedzy (z konta lub na konto). Dala tych obiektow
ustalano siatk¢ powiazanych znim kont iich wilascicieli. System wytapywatl nie tylko
osoby dokonujace nielegalnych transakcji, ale rowniez osoby z nimi powiazane. W ten
sposob mozliwe bylo identyfikowanie powiazan pomiedzy poszczegdlnymi kontami
i proste ustalenie kregu podejrzanych osob.

W niektorych przypadkach podejrzane osoby moga nie uzywac kont, przy pomocy ktorych
dokonywaty w przesztosci nielegalnych operacji, ale moga wykonywa¢ przelewy na konto
uzywane przez inna powiazana z niag osobg. Tego typu informacja moze zaalarmowaé
specjalistg bankowego o mozliwosci nielegalnej dziatalno$ci. Uzywajac analizy potaczen,
mozemy tworzy¢ sieci zawierajace informacje otym, kto kontaktowat si¢ zkim,
1 przedstawi¢ te powiazania na cyfrowej mapie, dzigki ktérej o wiele tatwiej rozpoznaé
wzorce zachowan, ktére moglyby zosta¢ niezauwazone za pomoca tradycyjnej analizy.

Analize polaczen wykorzystano rowniez w celu wykrycia potencjalnie podejrzanych kont
analizujac wykonywane poprzez nie transakcje w potaczeniu z informacjami o uzywanej
przez wlasciciela karcie kredytowej. Analizujac konta powiazane z oszustwami
dokonanymi za pomoca karty kredytowej, wskazywano, ktorzy z nowych klientow moga
dokonywa¢ oszustw za jej pomoca. W tym celu wybrano konta, ktore byly powiazane
z kartami kredytowymi uzywanymi w nielegalny sposob, a nast¢pnie szukano nowych kont
zawierajacych te same informacje dotyczace karty kredytowe;j.

Analiza potaczen byla takze wykorzystana do wykrywania naduzy¢ przez wskazanie
podejrzanych zmian zarejestrowanych zaraz po zatozeniu konta. Podejrzany moze by¢ na
przyktad uzytkownik konta, ktéry zmienil adres w ciagu pierwszego tygodnia jego uzyt-
kowania. Analiza zostala rowniez wykonana dla réznego rodzaju danych podawanych
przez whascicieli kont —na przykltad domowy numer telefonu, numer identyfikacji
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podatkowe;j itp., w celu znalezienia potaczen pomi¢dzy nimi a kontami zidentyfikowanymi
jako podejrzane.

Podsumowanie

Dzigki gruntownemu przygotowaniu danych i wstepnej ich analizie nastgpujaca po niej
analiza potaczen 1iasocjacji umozliwila identyfikacje sieci podejrzanych transakcji
z zakresu naduzy¢ i prania brudnych pienigdzy. Opierajac si¢ na tych informacjach, mozna
byto sformutow¢ reguly umozliwiajace monitorowanie transakcji w celu wykrywania
podejrzanych dziatan.

Grupowanie przypadkow prania pieniegdzy za pomocq SOM

Zadaniem tego studium bylo sprawdzenie, czy SOM (sieci neuronowe Kohonena) moga
zosta¢ uzyte do wykrycia powiazan ipotaczenia ze soba przypadkow prania brudnych
pieniedzy w oparciu o opisy tego typu przypadkéow. Rezultatem analizy byla mapa
topologiczna (siatka), w ktorej kazda komorka reprezentuje jedno skupienie opisujace
przypadek lub grupe podobnych przypadkéw prania brudnych pieniedzy. Idealnym
rozwiazaniem bylaby mapa, w ktorej kazda komorka reprezentuje typ powiazany
z pojedynczym przypadkiem przestepstwa. Sasiadujace komorki mapy powinny zawieraé
opisy innych przypadkoéw prania brudnych pieniedzy wykazujace z nimi podobienstwo.
Przed analiza konieczne bylo zrobienie rozroznienia pomigdzy osobami fizycznymi
a firmami ze wzgledu na roznice w danych opisujacych naduzycie. Ponizej opisano
studium przeprowadzone dla oséb fizycznych.

Przed zasadnicza czg$cia analizy przeprowadzono dziatania polegajace na wyborze
zmiennych do analizy, kodowaniu i oczyszczaniu zmiennych. Interpretacja znaczenia
uzyskanej na podstawie analizy mapy topologicznej oraz jej wartos¢ merytoryczna zostata
niezaleznie oceniona przez specjalistow nienalezacych do grupy =zajmujacej si¢
opracowywaniem modeli.

Wybor zmiennych, czyszczenie danych oraz kodowanie

Podstawa analizy byly dane zawarte w analitycznej bazie danych zawierajacej przypadki
transakcji opisujacych pranie pienigdzy. Zapisywane w bazie rekordy zawieraty okreslone
informacje personalne, takie jak: nazwisko, adres, ID oraz inne dane administracyjne,
dodatkowo wystepowalo tam szereg pdl tekstowych stuzacych do opisu rodzaju nielegalne;j
operacji czy metody dziatania przestgpcow.

Pierwszym zadaniem, ktorym zajgto si¢ z wielka ostroznoscia iuwaga, bylo przeko-
dowanie opisowych zmiennych na zmienne liczbowe wymagane przez sie¢ SOM.

Kolejny problem, na jaki napotkano, zajmujac si¢ zmiennymi, wynikat z roznic zakresé6w
wartosci poszczegolnych zmiennych ciagtych. Sieci SOM sa metoda wrazliwa na roéznice
w zakresach zmiennych. Je$li zmiennych tych nie sprowadzilibySsmy do jednego,
wspolnego zakresu wartosci, wtedy zmienna przyjmujaca wigksze wartosci miataby
wigkszy wplyw na ustalanie parametréow modelu, niz zmienna przyjmujaca niewielkie
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wartosci, mimo iz rzeczywisty wptyw obu zmiennych na wyjasnianie danego zjawiska
moglby by¢ podobny. By zminimalizowa¢ ewentualng utratg czgsci informacji zawartych
w zmiennych, zdecydowano si¢ na wykorzystanie kodowania binarnego. Zmienne te
zostaty rozbite na pewna ilo§¢ przedziatow. Kazdemu przedziatlowi odpowiadata jedna
zmienna binarna. Zmienna odpowiadajaca temu przedziatlowi, w ktérym miescita si¢ dana
warto$¢, przybierata warto§¢ 1, zmienne odpowiadajace pozostatym przedzialom
przyjmowaty warto$¢ 0.

Podczas rozwazanego trzyletniego okresu zanotowano 1 100 przypadkow prania pienigdzy.
Kazdy opis byt reprezentowany przez grupg atrybutow, takich jak: wiek, kwota, i1o$¢ 0sob
zamieszanych, powigzania z innymi podejrzanymi, numer segmentu, do ktoérego nalezat
rodzaj transakcji itp. Po zakodowaniu zmiennych na reprezentacj¢ binarng dato to 46
zmiennych.

Budowa modelu

Podczas ustalania parametrow sieci (uczenia) stosowano nieuporzadkowany zbiér przy-
padkoéw uczacych (w naszym przypadku byto to 1100 opisoéw prania pieniedzy), z ktorych
kazdy zwieral 46 zmiennych. Podczas uczenia iteracyjnie prezentowano sieci wszystkie
przypadki, ktore byly przez nia grupowane w okres$lone skupienia.

SOM moze by¢ traktowana jako metoda redukujaca wielowymiarowa przestrzen
wektorowa (wielowymiarowy problem) do dwdoch wymiaréw, w tym przypadku 46 do 2.
W rezultacie redukcji do dwoch wymiarow uzyskuje sie raczej topologiczna niz
przestrzenna mape. Na mapie tej przypadki zaklasyfikowane jako takie same trafiaja do
wspolnego skupienia, natomiast przypadki podobne sa rozmieszczane w skupieniach
sasiednich. Zdecydowano si¢ na skonstruowanie mapy o wymiarach 9 na 12. W kazdej
komorce algorytm mogl umiesci¢ dowolna liczbg przypadkow, w zaleznosci tego, jak
podobne byty do siebie.

Wiyniki dzialania modelu

Nie wszystkie komorki na mapie zostalty wypekione - 9 z nich byto pustych W celu utat-
wienia interpretacji zbudowanej mapy zastosowano proces nadawania symbolicznej nazwy
kazdemu ze zbioréw. Okres§lano $rednia dla kazdego z atrybutéw dla danego skupienia.
Jesli $rednia warto$¢ byta wigksza niz 0.5, wtedy nazwe tego atrybutu umieszczano
w nazwie skupienia.

Uzyskana w ten sposob mapa razem z poszczegdlnymi przypadkami przypisanymi do
mapy zostala przekazana grupie specjalistow, ktorzy nie brali udzialu w procesie jej
budowy w celu niezaleznej weryfikacji. Mieli oni dostgp do dodatkowych informacji,
z ktérych nie korzystano podczas budowania mapy. Poszczegdlne skupienia byly anali-
zowane indywidualnie bez dostepu do polaczen pomigdzy nimi i sasiadujacymi klastrami.

Z ocenianych skupien jedno zawierato niewystarczajaca ilos¢ informacji, by wyda¢ o nim
sad. Dla pigciu nie wykryto oczywistych zwiazkow pomigdzy przypadkami prania
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pieniedzy, jakie zawieraly. Natomiast pozostale skupienia zawieraly rzeczywiscie $cisle
powiazane ze soba przypadki naduzy¢.

ByliSmy w stanie poprawi¢ rezultat analizy przez polaczenie ze soba niektorych
sasiadujacych skupien, poniewaz skonstruowana mapa 9-12 wydawala si¢ nieco za duza.
Dlatego tez polaczono skupienia przy pomocy hierarchicznej analizy skupien.

Dodatkowym zastosowaniem zbudowanego modelu bylo wykorzystanie go w sytuacjach,
gdy wiedziano, ze dwie nielegalne transakcje sa ze soba powiazane, natomiast trafity one
do dwoch réznych skupien, na przyktad (0,0) i(4,4). Jest bardzo mozliwe, ze uwazna
analiza przypadkéw znajdujacych si¢ w skupieniach pomigdzy nimi moze wyjawié¢ inne
transakcje powiazane z tymi dwoma.
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